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附錄 15：資訊保安政策 

我們的目的  

本政策規定了香港中華煤氣有限公司（「本公司」）及其附屬公司（統稱「中華煤氣

集團」）的責任和政策，確保中華煤氣集團資訊和技術資產的機密性、完整性和可

用性。我們鼓勵所有項目公司、聯營公司、 供應商和業務夥伴在適用的情況下參

考本政策的原則。 

我們的承諾  

資訊是公司極具價值和重要的資產，須防範可能對其機密性、完整性和/或可用性

受威脅的風險。有效的資訊安全管理能夠在資訊共用的同時將其所面臨的風險減到

最低。 我們將不斷改進資訊安全系統，以助監控和應對資訊安全威脅。 

根據 ISO/IEC 27002 國際資訊安全管理標準，中華煤氣集團承諾：  

Ǹ 保障中華煤氣集團資產能得到適當的等級保護並問責；  

Ǹ 確保僱員、承包商和協力廠商用戶瞭解他們的責任和資訊安全要求，及符合他

們所擔當角色的相關要求，以幫助降低被盜竊、欺詐或濫用設施的風險；   

Ǹ 降低在正常工作時間內外資訊遭到未經授權訪問、丟失和損壞的風險；  

Ǹ 透過意識培訓，確保正確利用任何電腦、網絡、移動設備、電話、電子郵件、

即時通信服務、社交網站、語音郵件和傳真來開展內部和對外業務；  

Ǹ 保護中華煤氣集團的知識產權，包括商標、版權和商業秘密，免遭濫用和未經

授權的披露；  

Ǹ 監管中華煤氣集團外部的供應商、顧問、承包商和其他服務提供者的選擇和管

理，並保護中華煤氣集團的資訊及其處理設施；  

Ǹ 制定一份記錄在案並通過測試的災難復原計劃管理文檔，描述當在關鍵系統因

災難中斷影響運營的情況下，如何確保仍可繼續營運業務；  

Ǹ 保護客戶資訊；  

Ǹ 確保採用適當的用戶授權訪問資訊系統及妥善維護帳戶；  

Ǹ 制定使用移動設備訪問中華煤氣集團資源的可接受範圍；  

Ǹ 實施控制措施限制授權人員訪問資訊處理設施，同時提供正常業務活動中斷期

間的監控；  

Ǹ 監控外網遠程訪問系統；  

Ǹ 確保按照業務和安全的基本要求控制對網路、服務和資訊系統的訪問，同時權

限需得到適當授權、分配和維護，嚴禁未經授權的訪問；  

Ǹ 建立創建強式密碼、密碼保護以及更改頻率的標準； 

Ǹ 最低安全風險實踐貫穿於系統需求收集、開發和維護整個過程中，以確保所有
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資訊系統得到足夠安全保護，並防止應用程式使用中出現錯誤、丟失、未經授權的

修改或誤用；  

Ǹ 以合理及可預見的方式管理對生產伺服器、設施、應用程式、網路和基礎設施

服務的更新修改，以便僱員和用戶能夠做出有計劃的應對，從而降低未經授權此類

更新修改與錯誤造成系統服務中斷的可能性；  

Ǹ 為已經得到公眾認可並證明有效的加密演算法提供使用指引，提供管理加密金

鑰方向，並確保遵守有關使用加密技術的適用規則；   

Ǹ 確保資訊備份足以覆蓋大部分可預期情況，以儘量把丟失資料和影響操作減到

最小；  

Ǹ 制定使用的網路設備、伺服器和應用程式的補丁管理和技術更新的基線要求，

將潛在漏洞的風險降至最低；  

Ǹ 制定檢測、預防和恢復流程，防止在中華煤氣集團擁有或管理的用戶終端設備

（如已派發的工作站、筆記型電腦和移動設備）以及 IT 基礎設施網路和系統上執

行惡意軟件；  

Ǹ 通過採用雲服務商提供的安全保護服務與措施，保障雲端應用系統安全且高

效；  

Ǹ 確保對煤氣公司面向互聯網的網路資源和面向客戶的網路應用程式得到適當的

保護；  

Ǹ 確保對煤氣公司的機密資料按照分類級別進行適當的洩漏預防保護;  

Ǹ 制定應用程式 API 介面的管理, 包括介面驗證及數據加密保護措施等;  

Ǹ 確保人工智能用得其所符合中華煤氣集團利益及數據安全;  

Ǹ 確保物聯網設備開發及應用，融入風險考慮因素及保護措施，減少網絡攻擊風

險；及  

Ǹ 確保特權帳號的存取控制僅限於具有合理業務需求的帳戶，包括對特權帳戶的

申請、審批、記錄、檢視及設置密碼的要求。 

 針對我們的資訊安全要求和考慮已制定了一套內部政策。  

 

 


